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Online-Betrug kann teuer werden.



Die Maschen der Cyber-Kriminellen werden immer ausgefeilter:
Vortäuschung falscher Gewinne, Ködern durch Links zu 
Schadprogrammen oder Identitätsdiebstahl in sozialen 
Netzwerken. Dabei nutzen die Kriminellen menschliche 
Eigenschaften wie Neugierde, Mitleid 
oder Profitgier aus.
Ihr Ziel ist es, an unsere Daten und 
somit an unser Geld zu gelangen. 

Online-Betrug zielt auf die 
Schwächen des Menschen hinter 
dem Computer oder Smartphone 
ab. Hier hilft auch das beste 
Antivirenprogramm nichts.

Deshalb gilt:

Clever klicken !
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1.000.000
Sie sind der 1.000.000ste Besucher dieser Webseite.
Klicken Sie hier, um Ihren Geldpreis entgegenzunehmen!

WICHTIGE NACHRICHT!
Unbezahlte Rechnung!!! 759,90 Euro werden umgehend 
von Ihrem Konto abgebucht.
Klicken Sie auf den Link für Details.

„Hast du eine Webcam? 
Dann können wir uns besser 

kennenlernen… ;-)“

VIRUS ALERT !
Auf Ihrem Computer wurden 99 Viren entdeckt.
Laden Sie schnell dieses Programm herunter, damit der 
Schaden nicht noch schlimmer wird. download

„Wir rufen von Microsoft an. Ihr Computer 
hat einen Virus. Wenn Sie ihn uns nicht sofort 
reparieren lassen, wird Sie das viel Geld kosten.
Die Reparatur ist dagegen fast geschenkt.“
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Checkliste:
Bin ich für Kriminelle „schwer zu knacken“?

n	 E-Shopping:  Nur bei seriösen Verkäufern

n	 Downloads:  Quelle prüfen und auf Viren scannen

n	 E-Mails:  Links und Anhänge mit Vorsicht genießen
	 - auch bei bekannten Absendern

n	 Urlaub buchen:  Auf versteckte Kosten achten

n	 E-Dating:  Nacktbilder sind tabu

n	 Handy:  Auch Gratis-Apps können teuer werden

n	 E-Banking:  Nur über gesicherte Verbindung

n	 Surfen:  Sich nicht zu schnellem Klicken verlocken lassen

n	 Soziale Netzwerke:  Sparsam mit persönlichen Informationen 
	 umgehen

Betrugsmaschen gibt es in unzähligen Varianten online wie offline.
In den Clever-klicken-Ratgebern erfahren Sie, wie Sie sich davor schüt-
zen können. 

www.bee-secure.lu/clever-klicken



Union
Luxembourgeoise des 
Consommateurs (ULC)

Wenn Sie online bei einem in Luxemburg 
ansässigen Unternehmen einkaufen und 
sich über Ihre Rechte informieren oder 
über einen Betrug beschweren möchten, 
kontaktieren Sie die ULC.

www.ulc.lu

Institut Luxembourgeois
de Régulation (ILR)
Wenn Sie bei Ihrem Telekommunika-
tionsanbieter eine Beschwerde einge-
reicht haben, können Sie sich, bei einer 
nicht zufriedenstellenden Lösung des 
Problems, kostenfrei an die Schlichtungs-
stelle des ILR wenden.

www.ilr.lu/consommateurs

Centre Européen des 
Consommateurs (CEC)

Wenn Sie online in einem anderen Land 
der EU einkaufen und sich über Ihre 
Rechte informieren oder über einen Be-
trug beschweren möchten, kontaktieren 
Sie das CEC.
Tel. 26 84 64-1 · www.cecluxembourg.lu

Police Grand-Ducale

Sie wollen Anzeige wegen Betrugs erstat-
ten? Schreiben Sie eine E-Mail an

contact@police.etat.lu
und informieren Sie sich über die genaue 
Prozedur.

www.police.lu

Unveränderte nichtkommerzielle Vervielfältigung und Verbreitung ist
ausdrücklich erlaubt. http://creativecommons.org/licenses/by-nc-nd/3.0/de/
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Sollten Sie Fragen zum Thema Online-Betrug oder zur Internet-
nutzung generell haben, kontaktieren Sie die BEE SECURE Helpline:


