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Les arnaques en ligne peuvent vous coûter cher.



Les arnaques des cybercriminels deviennent de plus en plus 
sophistiquées :
faux gains, incitation à cliquer sur des liens menant vers des sites 
malveillants ou usurpation d‘identité 
sur les réseaux sociaux. Pour arriver 
à leur but, les fraudeurs exploitent 
nos tendances naturelles, telles 
que la curiosité, la compassion ou 
l’appât du gain. 

L’objectif est d’accéder à nos 
données et finalement à notre 
argent. 
L’arnaque en ligne utilise les points 
faibles de la personne qui se trouve 
devant l’écran de l’ordinateur ou 
du smartphone. Même le meilleur 
logiciel anti-virus ne peut pas 
détecter l’arnaque.

Apprenez donc à

cliquer malin !

Les arnaques en ligne peuvent
vous coûter cher



1.000.000
Félicitations :
vous êtes le 1.000.000e visiteur de notre page web.
Pour découvrir votre récompense, cliquez ici ! 

MESSAGE IMPORTANT!
Le montant de 759,90 euros sera débité de votre compte 
pour cause de facture impayée. 
Cliquez ici pour plus d’informations.

« T’as pas une webcam ? 
Pour faire mieux 

connaissance ;-) »

VIRUS ALERT !
Nous avons détecté 99 virus sur votre ordinateur.
Limitez des dégâts supplémentaires en téléchargeant sans 
tarder ce logiciel ! download

« Nous appelons de la part de Microsoft. 
Votre ordinateur est infecté. Si vous ne nous 
permettez pas d’intervenir immédiatement, les 
dégâts risquent de vous coûter cher. Les frais 
de réparation par nos équipes sont minimes. »

Les arnaques en ligne peuvent
vous coûter cher



Clever klicken Checklist :

n Achats en ligne :  Seulement dans des boutiques fiables

n Téléchargements :  Vérifier la source et passer au scan antivirus

n E-mails :  Aborder les liens et pièces jointes avec prudence
  - même d’un expéditeur connu

n Réservation de vacances :  Faire attention aux coûts cachés

n Rencontres en ligne :  Pas de photos de vous (ni de vidéos) nu(e) ! 

n Mobile :  Les applications gratuites peuvent coûter cher

n Banque en ligne :  Seulement si la connexion est sécurisée

n Surfer :  Ne pas cliquer trop vite

n Réseaux sociaux :  Révéler les données personnelles avec   
 modération

L’arnaque en ligne comme dans la vie courante existe sous des formes 
multiples et variées. Le site BEE SECURE propose des informations et 
conseils sur le thème de l’arnaque en ligne :  

www.bee-secure.lu/clever-klicken



Pour toute question au sujet de l’arnaque en ligne ou sur l’utilisation 
d’Internet en général, contactez la BEE SECURE Helpline :

Union
Luxembourgeoise des 
Consommateurs (ULC)

Vous effectuez des achats en ligne auprès 
d‘une entreprise établie au Luxembourg 
et vous souhaitez vous renseigner sur vos 
droits ou signaler une arnaque ?
Contactez l‘ULC : 

www.ulc.lu

Institut Luxembourgeois
de Régulation (ILR)
Vous souhaitez des conseils par rapport 
à un litige avec un fournisseur télécom ? 
L’ILR offre un service de médiation entre 
consommateur et opérateur en matière 
de communications électroniques. 
Consultez :

www.ilr.lu/consommateurs

Centre Européen des 
Consommateurs (CEC)

Vous effectuez des achats en ligne dans 
un autre pays de l‘UE et vous souhaitez 
vous renseigner sur vos droits ou signaler 
une arnaque ? Contactez le CEC : 

Tél. 26 84 64-1 · www.cecluxembourg.lu

Police Grand-Ducale

Vous souhaitez porter plainte au sujet 
d’une arnaque ? Ecrivez à 

contact@police.etat.lu

et renseignez-vous sur la procédure à 
suivre auprès de la Police Grand-Ducale :

www.police.lu
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